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요   약

H.264/AVC-MPEG의 JM v10.2 코드 기반에서 QCIF (176x144) 해상도를 가지는 News 샘  상을 사

용하여 실험을 하 다. 암호화를 하게 될 심 역(Region of Interest, ROI)이 H.264 표 의 움직임 측  

보상의 특성상 연속 으로 각 임마다 불필요하게 참조하여 드리 트를 발생시켰다. 드리 트를 완화하기 해 

암호화가 된 I픽처를 특정 주기로 재삽입하는 최신 련연구의 방법은 추가 연산량 증가로 이어져 상 체의 비트

이트 오버헤드가 증가하는 요인이 된다. 따라서 움직임 측  보상 단계에서 각 임마다 암호화가 될 심

역에서의 Block과 Frame의 참조 탐색 범 를 제한하고, 암호화가 되지 않을 비 심 역에서의 참조 탐색 범 는 

정상 인 인코딩 효율을 유지하기 해 제한하지 않는다. 이와 같이 특정 참조 탐색 범 가 제한된 상 인코딩을 

한 후, 상 속 개인정보 보호를 해 얼굴과 같이 개인 식별이 가능한 심 역에 해 RC4 비트스트림 암호화 하

는 방법을 제안한다. 그리고 동일한 환경의 조건에서 암호화되지 않은 원본 상과 최신 련연구 방법과 본 연구의 

제안 방법을 각각 구 한 후, 실험 결과들을 비교·분석하 다. 최신 련연구 방법과 다르게 제안방법을 통해 시간상 

드리 트를 완화하면서, 제안방법이 용된 상 체의 비트 이트 오버헤드가 원본 상보다 2.35% 증가되고 최

신 련연구 방법보다 14.93% 감소되었다. 이와 같이 향상된 결과는 본 연구의 실험을 통해 입증하 다.

ABSTRACT

This paper has experimented using News sample video with QCIF (176x144) resolution in JM v10.2 code of 

H.264/AVC-MPEG. The region of interest (ROI) to be encrypted occurred the drift by unnecessarily referring to each frame 

continuously in accordance with the characteristics of the motion prediction and compensation of the H.264 standard. In 

order to mitigate the drift, the latest related research method of re-inserting encrypted I-picture into a certain period leads to 
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an increase in the amount of additional computation that becomes the factor increasing the bit-rate overhead of the entire 

video. Therefore, the reference search range of the block and the frame in the ROI to be encrypted is restricted in the 

motion prediction and compensation for each frame, and the reference search range in the non-ROI not to be encrypted is 

not restricted to maintain the normal encoding efficiency. In this way, after encoding the video with restricted reference 

search range, this article proposes a method of RC4 bit-stream encryption for the ROI such as the face to be able to 

identify in order to protect personal information in the video. Also, it is compared and analyzed the experimental results 

after implementing the unencrypted original video, the latest related research method, and the proposed method in the 

condition of the same environment. In contrast to the latest related research method, the bit-rate overhead of the proposed 

method is 2.35% higher than that of the original video and 14.93% lower than that of the latest related method, while 

mitigating temporal drift through the proposed method. These improved results have verified by experiments of this study.

Keywords: H.264/AVC, Privacy Protection, ROI Encryption, Drift of Video, Minimization of Bit-Rate Overhead

I. 서  론

오늘날, 얼굴인식 련 컴퓨터 비 과 딥러닝이 

발 하면서 지능형 CCTV, 얼굴인식 맞춤형 서비스, 

얼굴인식 BlackBox, 얼굴인식 후 사람들의 얼굴 

빅데이터 분석을 활용한 타겟 고 마  등이 산업 

속에 등장하게 되었다. 변하는 산업화와 개발을 

한 상 빅데이터의 수요에 따라, 상 속 개인의 동

의가 없이 개인정보를 이용하는 침해가 이루어지고 

있다. 본 연구는 지능형 CCTV에서 무분별하게 개

인을 식별할 수 있는 얼굴을 포함한 상이 유출됨으

로써 개인정보가 침해되지 않도록, 상 속 얼굴 역

을 보호하고자 한다. 

지능형 CCTV는 상처리 기술과 인공지능 기술

과 같은 각종 ICT 기술들이 네트워크 기술과 융합

되어 속히 발 해 지능화 되어 가고 있는 CCTV

를 말한다[1]. 지능형 CCTV도 기존의 CCTV와 마

찬가지로 방범 방이 주목 을 가진다. 

기존의 CCTV는 아날로그 인코딩 방식만을 가졌

지만, 지능형 CCTV는 네트워크를 통해 상이 

송되어야 하므로 네트워크 카메라, IP 카메라, 웹 

서버, 웹 카메라 등을 가지는 복합형이다. 즉, 

CCTV의 상이 네트워크 환경으로 쉽게 근이 용

이하기 때문에 반 로 외부에서 상의 유출 험성

과 개인정보 침해의 우려가 증가하고 있다. 실제로, 

네트워크 카메라 장비의 IP와 포트번호, ID와 

Password만 알더라도 CCTV에 속해 상을 획

득  유포할 수 있다. 그 로 이러한 허 을 이용

하고 무단으로 상을 획득 후 스트리 하는 웹 사이

트도 존재한다[2][3]. 

이러한 상 속 개인정보 침해 상황에 따라, 본 

논문에서는 네트워크 송  단계인 CCTV 내부에

서 아날로그 상을 TCP/IP 네트워크를 통하여 

송하게 되는 데이터 패킷인 체 Video 

Stream[1]  개인의 얼굴 스트림에 해 암호화

를 한다. 이는 개인 정보를 보호함과 동시에, 각종 

범죄 수사 는 법원의 요구와 같은 특수한 상황 때 

암호화된 상을 원본으로 복구 명령에 응할 수 있도

록 한다[2]. 

그리고 일반 으로 상 데이터를 네트워크로 

송할 때, 역폭을 이기 해 상 인코딩 알고리

즘을 용한다. 지능형 CCTV와 같은 네트워크 카

메라는 H.264/AVC 표  인코딩 알고리즘을 가장 

많이 사용한다[2]. 

따라서 본 논문에서는 H.264/AVC-MPEG 표  

인코딩 알고리즘을 사용한 JM v10.2 코드 기반에

서 실험을 진행한다. 최신 련연구[2]와 객 인 

비교·분석의 지표로써, 상의 비트 이트 오버헤드 

발생 이슈와 련이 없는 부분은 동일한 환경으로 재

구 하 다. 인코딩의 시 스 타입은 IPPP 순서이

고 QCIF (176x144) 해상도를 가지는 News 샘  

상을 사용하고 공간상 드리 트를 완화시키기 해 

최신 련연구[2]와 같이 FMO(Flexible 

Macroblock Ordering)[2][9][10] 기법을 용

하 다. 그리고 본 연구는 암호화로 인해 상 체

의 비트 이트 오버헤드가 발생되는 원인인 시간상 

드리 트의 해결 방법을 최신 련연구[2]의 I픽처 

재삽입하는 방식과는 다르게, H.264/AVC-MPEG

의 소 트웨어 기능 분석서인 “JM Reference 

Software Manual”[4]를 참고하여 본 논문에서 제

안하고 있는 방식으로 결과를 도출하 고 비트 이트 

오버헤드를 감소시키는 것을 주목 으로 두었다. 본 

연구에서 제안하는 방법은 다음과 같다. 

H.264의 코덱 인코딩 방식에 의하여 암호화된 
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Fig. 1. The analysis of H.264/AVC-MPEG bit-stream 

structure [5]. 

심 역이 각 임마다 심 역 내에서와 비 심

역까지 불필요하게 계속해서 다시 참조됨으로써 비트

이트 오버헤드가 증가하는 원인을 발견하 다. 

이 문제를 최소화하기 해, 각 임마다 심

역의 슬라이스 그룹 범  내에서는 참조가 되던 모

션 측의 탐색 범  설정을 Block, Frame 간의 

참조 탐색을 제한시키고 비 심 역의 슬라이스 그룹 

범 에서는 본래의 인코딩 효율을 유지하기 해 

Block, Frame 간의 참조 탐색 역을 제한시키지 

않도록 하는 것을 제안한다. 본 제안 방법은 I픽처에

서 암호화된 심 역의 재참조로 인해 발생하는 비

트 이트 오버헤드를 하게 일 수 있다.     

이와 같이 심 역의 Block, Frame 참조 탐색 

역을 제한시키는 인코딩 이후에, 심 역을 암호

화하는 방식으로 실험을 진행하 다.  

본 논문에서 제안하는 상의 비트 이트 오버헤

드를 최소화시키는 과정은 본론에서 암호화 하지 않

은 원본 상과 련연구와의 비트 이트 비교 실험을 

통해 결과를 입증한다. 

본 논문은 2장 배경지식; 3장 련연구; 4장 제

안방법; 5장 제안방법의 실험결과; 6장 결론으로 구

성되어 있다.  

II. 배경지식 

2.1 H.264 비트스트림 구조

H.264/AVC-MPEG은 시작 단계부터 지능형 

CCTV처럼 네트워크 송의 목 에 합하도록 개

발이 되었다. 따라서 효율 인 송을 해 인코딩된 

H.264의 상은 비트스트림 구조로 되어 있으며, 

네트워크 송 시에는 Fig. 1.처럼 NAL(Network 

Abstraction Layer) 단  구문을 통해 비트스트

림을 형식화 한다[5]. 

NAL은 비트스트림 내 데이터를 형식화하기 해 

사용되고, 다양한 채 이나 장 미디어에 합한 

송 방법에 한 헤더정보를 제공한다. 모든 데이터들

은 NAL 안에 있고, 각각은 바이트 정수값을 가지고 

있다. NAL은 패킷 지향 시스템과 비트스트림 지향 

시스템에서 모두 쓰이기 한 하나의 일반 인 형식

을 갖는다. 패킷 지향 송과 바이트스트림에서 NAL 

형식은 바이트스트림 형식에서의 NAL이 두

(prefix)나 여분의 첨가 바이트에 의해 선행된다는 

만 제외하면 일치한다[6]. 

한 슬라이스에서 NAL은 헤더인 NAL unit과 

데이터를 가지고 있는 Payloads로 구성된다. NAL 

unit은 데이터의 종류의 지시를 포함하는 구문구조

와 실행 지 바이트에 필요한 것으로 산재된 

RBSP(Raw Byte Sequence Payload)의 형태

의 데이터를 포함하는 바이트이다[7]. 

NAL unit type은 NAL에 포함되는 RBSP 데

이터 구조의 종류를 정의한다. VCL NAL은 이러한 

NAL들의 NAL unit type이 1, 2, 3, 4, 5인 

NAL들은 VCL NAL로 정의되고, 나머지 NAL들

은 비 VCL NAL이라 한다. 세부 으로, H.264 표

에서 NAL unit type별로 NAL 내용과 RBSP 

구문구조는 다음과 같다. NAL unit type 0은 정

의되어 있지 않고, 1~5는 IDR 화면을 포함하여 부

호화된 슬라이스, 6은 추가 향상 정보, 7은 시 스 

변수 집합, 8은 화면 변수 집합, 9는 화면 경계, 10

은 시 스의 끝, 11은 스트림의 끝, 12는 채움 문자 

데이터로 되어 있다[7].    

NAL unit stream은 NAL 단 들의 시 스이

다. 그리고 바이트 시 스 부가정보인 RBSP가 

Payload이며, RBSP에는 장되어 있는 것이 슬라

이스 데이터인데, 이 슬라이스의 구성은 Fig. 1.과 

같다. RBSP에는 SPS(Sequence Parameter 

Set), PPS(Picture Parameter Set) 등의 정보

와 IDR Picture와 non-IDR Picture에 한 슬

라이스 정보가 구성되어 있다. 그리고 IDR 

Picture에는 Slice Header와 Slice Data로 이루

어져 있으며, 1개의 Slice Data는 여러 개의 

Macroblock으로 되어 있다. 한 매크로블록을 복호

하기 에 매크로블록 시작 함수가 매크로블록 복호

를 한 기화 작업을 수행한다. 복호를 한 변수

들의 기화가 끝나면, NAL로부터 읽어온 버퍼에서 
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Fig. 2. H.264 Video Encoder Structure. This en-

coder compresses bit-stream [6].

각 매크로블록의 복호를 한 값을 읽는다. 이후 각 

모드 별로 매크로블록을 복호한다. 여기서 복호된 데

이터와 매크로블록 모드와 움직임 벡터를 이용하여 

한 매크로블록의 복호 과정을 종료한다[5]. 

RSBP의 데이터 구조는 RSBP 멈춤 비트와 0개 

이상의 부분 순차 인 0의 비트들에 뒤이은 구문요소

들을 포함하는 데이터 비트들의 문자열의 형태를 갖

거나 null인 NAL 단 에서 캡슐화 된 정수개의 바

이트들을 포함하는 의미론 인 데이터 구조이다[7]. 

RBSP 멈춤 비트(Raw Byte Sequence 

Payload Stop Bit, 바이트 시 스 부가 멈춤 비

트)는 데이터 비트들의 문자열 후에 원본 바이트 시

스 부가정보에 존재하는 1의 값을 갖는 비트이다. 

그리고 RBSP 멈춤 비트에 의해 RBSP의 끝을 알 

수 있다. RBSP 내 데이터 비트들의 문자열 끝의 

치는 RBSP 데이터 구조의 종류 순서에 따라 마

지막 비트가 0이 아닌 1인 비트일 때 RBSP 멈춤 

비트이며 즉, 끝을 의미하기 때문이다[7]. 

SPS NAL에는 시 스 변수들이 장되는데, 

로 일 ID나 벨, 참조 임의 개수, 화면의 크

기 등의 정보가 복호된다. 이는 InterpretSPS 함

수가 비트스트림에서 각 변수 정보를 복호하는 과정

에서 진행된다[5]. 

PPS NAL에는 화면 변수들이 SPS NAL 다음

으로 장되는데, 슬라이스 그룹의 개수, 엔트로피 

부호화 방식, 디블록킹 필터 사용 여부, 가 치 측 

방법, 8x8 변환 모드 사용 여부 등을 알려주는 정보

가 복호된다. 이는 SPS에서와 마찬가지로, 비슷한 

방법으로 InterpretPPS 함수가 비트스트림에서 각 

변수 정보를 복호하는 과정에서 진행된다[5]. 

2.2 H.264 비디오 부호기(인코더) 구조

Fig. 2.는 H.264/AVC-MPEG의 비디오 부호

기(인코더) 구조를 나타낸 블록 다이어그램이다[6]. 

H.264/AVC-MPEG의 인코딩 알고리즘에서 비트

스트림을 압축한 인코딩 상을 얻기 해서는 Fig. 

2.와 같은 과정을 거쳐야 한다. 

첫 째, Raw Video의 공간 복성을 이기 한 

화면 내 인트라 측 코딩(Intra Prediction 

Coding)을 수행한다[8]. 이 과정은 DCT(Discrete 

Cosine Transform, 이산 코사인 변환)을 통해 

상의 공간 역을 주 수 역으로 변환한다. 주 수 

역은 높은 주 수 인 DC(Direct Current)와 낮은 

주 수 인 AC(Alternating Current)으로 나뉘

고, 임 내에서 서로 인 한 MacroBlock으로 분

포하게 된다. 그리고 Quantization(양자화)에 의해 

AC와 DC의 표본화 작업을 가지면서 Prediction 

Mode에 의해 인 해 있는 매크로블록을 통해 참조 

측이 가능할 경우, 가 치를 DC는 낮게, AC는 높

게 다[9]. 이 게 DCT와 양자화 기법을 이용해, 

손실압축을 하게 된다. 이는 이후에 가변 길이 부호화 

단계에서 압축효율을 높여 다. 

둘 째, Raw Video의 시간 복성을 이기 

한 화면 간 인터 측 코딩(Inter Prediction 

Coding)을 수행한다[8]. 연속되는 임 간의 

복성을 제거할 수 있도록 모션 측, 움직임 보상의 

개념을 기본으로 하여 이루어진다. 이 단계에서 모션 

참조 측의 범 는 매크로블록, 임, 모션벡터로 

될 수 있다. 참조되는 측 과정은 재 화면의 매크

로블록, 임, 모션벡터 범 에서 이  화면의 각

각의 범 들과 비교하면서 참조가 이루어진다. 

셋 째, 첫 번째 과정과 두 번째 과정을 통해 얻어

진 상의 비트스트림에서 통계  복성을 이기 

한 엔트로피 코딩(Entropy Coding)을 수행해야 

한다[8]. 샤논의 무잡음 소스 부호화 이론에 의하면, 

우리가 가능한 한 효율 으로 소스를 부호화할 경우, 

평균 비트율은 최소 소스가 갖는 엔트로피와 같거나 

그 이상이 된다는 것을 의미한다. 다시 말해, 평균 

비트율이 엔트로피에 가까워질수록 압축률이 높다는 

것을 의미한다. 즉, 압축률을 높이기 해 엔트로피 

코딩을 통해 무손실 압축을 하고, 이를 통해 상의 

비트스트림에서 통계  복성을 일 수 있게 되는 

것이다.

샘  상마다 비트율이 가변 이기 때문에, 비트

스트림을 고정된 채 로 송하기 해서는 와 같

이 비트율을 제어할 필요가 있다. 따라서 송 최종

단에 버퍼를 두고 버퍼의 상태에 따라서 양자화 과정

의 단계 폭을 조 하여 비트율을 제어한다.  
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2.3 H.264 비디오 복호기(디코더) 구조

Fig. 3.은 H.264/AVC-MPEG의 비디오 복호기

(디코더) 구조를 나타낸 블록 다이어그램이다[6]. 

H.264/AVC-MPEG의 디코딩 알고리즘에서 압축된 

비트스트림을 압축 해제한 디코딩 상을 최종 으로 

얻기 해서는 Fig. 3.과 같은 과정을 거쳐야 한다.

이 과정은 압축된 비트스트림이 복호기의 입력으

로 들어오면, 부호기의 역순으로 상을 복호한다. 

역CABAC(Context-based Adaptive Binary 

Arithmetic Coding) 과정을 거치고 인코딩 때 움

직임 측에 한 단  보상을 수행한다. 그리고 

역양자화와 역DCT룰 한다. 이러한 과정들 이후에는 

Frame Memory를 통해 이  화면에서 장된 

상과 더해지게 된다. 따라서 디코딩된 상을 최종

으로 획득할 수 있다.

Fig. 3. H.264 Video Decoder Structure. This decoder 

decompresses bit-stream compressed [6].

2.4 심 역 범

상 속 개인정보를 보호하기 해 암호화를 

진행하려면, 해당 상의 심 역 범 를 알아

야 한다. 본 연구에서는 심 역을 얼굴 역으

로 설정하고 해당 얼굴 역의 매크로블록 좌표 

범 를 사 에 직  알고 암호화를 하 다. 그리

고 법원  수사기 의 요청이 있을 때 심

역의 좌표와 키를 계자에게 알린다고 가정하

고 복호화를 진행하는 범 이다. 

이는 본 연구의 범 와 기존 연구들의 주안

과 련이 있다. 본 연구의 범 는 암호화 이후 

드리 트를 완화하며 드리 트 해결방법에 한 

체 상의 비트 이트 오버헤드를 감소시키는 

것이다. 심 역을 검출하기 한 방법은 본 연

구의 목 , 방향과 다른 부분이 있다. 를 들

어, 일반 으로 분 상을 이용해 Haar-like

의 특징  검출[13]을 하는 알고리즘 등의 심

역(얼굴) 검출 방법은 개인정보를 보호하는 

방법과 별개로 검출에 해 추가 연산량이 증가

하게 되는 요인을 발생시킨다.

이는 련연구[2][9][10]에서도 얼굴 검출 

방법을 연구의 범 에 포함시키지 않고, 심

역의 개인정보를 보호하는 방법과 그로 인해 발

생하는 드리 트의 완화  비트 이트 오버헤

드의 발생에 한 해결방법에 집 하여 연구하

는 흐름에서 알 수 있다. 본 연구에서도 한 드

리 트 완화와 비트 이트 오버헤드 최소화의 

해결방법에 집 하며 H.264의 움직임 측  

보상 단계의 자체  특성을 활용해 구 하고, 

련연구[2][9][10]를 재구 하여 비교·분석 하는 

데 집 하 다. 본 이슈인 드리 트와 비트 이

트 오버헤드의 최소화 문제를 해결하고 나서 보

다 넓은 범주에서 질  논문으로 발 시키기 

해, 얼굴 역과 같은 심 역의 검출 방법에 

해 향후 연구로 진행할 것이다.

2.5 심 역 암호화  복호화

련 연구[2]에서는 상 속 식별이 가능한 

개인정보가 담긴 심 역을 암호화하기 해, 

인코딩 후 실시간 상 암호화로 네트워크 송 

문제를 이는 것에 을 두었다. 

암호화를 하여 상 속 개인정보를 보호하더라도, 

상 자체의 인코딩 효율은 유지하는 것이 요하다. 

따라서 상 데이터 암호화는 인코딩 이후에 하는 것

이, H.264/AVC-MPEG 고유의 인코딩 알고리즘에 

의한 인코딩 효율성을 보장할 수 있다. 이에 본 연구

에서도 인코딩 이후 암호화  복호화를 진행한

다. 높은 계산 복잡도와 느린 암호화 속도를 가

진 AES, DES, RSA 암호화 신에, 계산 복

잡도를 낮추어 빠른 암호화 속도를 가지는 칭

키 암호화 방식인 RC4 스트림 암호화를 채택하

다[2]. 

RC4 암호화는 칭키 알고리즘의 특성인 하나

의 키를 가지고 평문과 키 값의 랜덤 치환 방식의 

빠른 XOR 연산이기에, 실시간으로 상 스트리

을 송하는 네트워크에 합하다[2]. 한, 

H.264/AVC-MPEG의 JM v10.2 코드의 NAL 

구조가 비트스트림 형식으로 이루어져 있기 때문에, 

칭키를 키 스트림으로 암호화와 복호화를 수행하

는 것이 알맞다. 이와 같이 H.264 상의 인코딩 

포맷 형식을 수한다. 이 게 RC4 스트림 암호

화를 진행하고, 키 스트림을 인증기 에 달 후 
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Fig. 4. Re-Insertion method of encrypted I 

picture(IDR) per 1st, 15th, 30th picture 

sequence in related research [2]. 

I picture 

period

Average

bit rate

Bit rate 

overhead

Encoding 

time increase

no applied
146.94 

Kbit/s
0% 0

I picture / 

30 frames 

161.87 

Kbit/s
5.42% +1.56%

I picture / 

15 frames

180.53 

Kbit/s
11.56% +5.37%

Table 1.  The results of Re-Insertion method of 

encrypted I picture(IDR) per 1st, 15th, 30th 

picture sequence in related research [2].

법원  수사기 의 요청이 있을 시 인증기 에서 

디코딩 계자에게 키 스트림을 달하여 키 스트

림과 암호화된 스트림 역을 XOR 연산을 하면, 

암호화 되었던 심 역에 해 복호화가 가능하며 

원본 상을 획득할 수 있다[2].

2.6 드리 트 (Drift)

인코딩 이후 암호화를 수행하게 되면 드리 트가 

발생한다. H.264 상의 임마다 서로 참조하는 

특성 때문에 암호화된 역이 그 외의 역으로 

 번지게 되는 것이 드리 트이다. 즉, 해상도가 흐

려지거나 깨지는 왜곡 상이나 잡음과 같은 상으

로 볼 수 있다.

드리 트는 공간상 드리 트(Spatial Drift)와 

시간상 드리 트(Temporal Drift)로 나뉜다. 공간

상 드리 트는 화면 내 상 참조에 의해 발생한 것

이고, 시간상 드리 트는 화면 간 상 참조에 의해 

발생한 것을 말한다[2].  

III. 련연구

H.264 상 기반에서 본 연구와 가장 련이 

깊은 최신 연구는 2016년도에 WASET에 게재된 

“H.264 Video Privacy Protection Method 

Using Regions of Interest Encryption” 이

라는 논문이다[2]. 심 역 암호화를 수행하고 

암호화로 인해, 심 역 외로 발생되는 공간상 

드리 트, 시간상 드리 트 문제와 비트 이트 오

버헤드를 완화시킨 방법을 다룬 논문으로써, 본 

연구와 비교·분석하기에 가장 합한 연구이다. 따

라서 본 논문의 연구 한. 제안하는 방법을 제외

하고 객 인 비교·분석을 해 최신 련 연구

[2]의 실험 과정과 동일하게 시간상 드리 트가 

발생한 기 까지 같은 조건으로 실험하 다. 본문

에서는 서로 다른 조군들과 제안하는 실험군으로 

재구 하고 비교하여 각각의 비트 이트 오버헤

드 발생률에 한 차이 의 분석 결과를 도출할 

것이다.

3.1 시간상 드리 트 해결 방법

H.264의 움직임 측  보상 특성상, 각 임

마다 화면 간 참조 방식에 의해 심 역 암호화 후 

공간상 드리 트와 시간상 드리 트가 발생하 다. 

련연구[2]에서는 공간상 드리 트는 FMO 방식

으로 완화를 시켰으며 이때의 비트 이트 오버헤드 

발생율은 조하 다.

반면, 시간상 드리 트를 완화시키기 해 인코딩 

이후에 I 픽처를 암호화를 하고, Fig. 4.와 같이 암

호화한 I 픽처를 1번째 는 15번째 는 30번째마

다 재삽입하는 방법을 제안하며 시간상 드리 트를 

완화하는 실험을 하 다[2]. 그 결과 시간상 드리

트는 완화하 지만, 암호화한 I 픽처를 일정 주기마

다 재삽입하기 때문에 상 체의 비트 이트는 상

당 부분 증가하게 되는 문제 이 발생하 다. 

3.2 련연구의 Bit-rate Overhead 결과

시간상 드리 트를 완화시키기 해, 심 역을 암

호화한 I 픽처를 1번째 는 15번째 는 30번째마다 

재삽입한 실험의 상 체의 Bit-rate Overhead 

결과는 Table 1.과 같다[2]. 

련연구[2]의 비트 이트 오버헤드 실험결과는 
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Fig. 5. The Scenario of real-time video 

streaming transmission to the network with 

proposed method encrypting ROI(Region of 

Interest) after the encoding of restriction of 

search range of block and frame within ROI 

about the reference of motion estimation per 

each picture.

샘  상과 암호화하는 심 역의 범 와 H.264

의 인코딩 방식 등에 따라 실험 때마다 다르게 나올 

수 있다. 련연구[2]에서의 실험결과는 I 픽처를 

삽입하는 픽처 순서에 따라 참조 되어지는 역의 

범 가 다르기 때문에, 15번째에 재삽입시 11.56% 

증가하 고 30번째에 재삽입시 5.42%가 증가하

다. 실시간 상 암호화 후, 상 스트리 을 네트워

크로 송할 때 비트 이트 오버헤드가 이정도로 크

게 발생하는 것은 송 시 버퍼 공간의 부족과 추가 

시간 소요 등에 많은 요인을 래할 수 있다. 한, 

재삽입하는 픽처의 순서에 따라 비트 이트 오버헤드 

발생율이 일정하지 않고 불규칙하게 발생하는 것은 

시스템 자체의 안 성을 보장할 수 없고 험을 발생

시킬 가능성도 존재한다. 

따라서 본 논문에서는 련연구[2]에서 시간상 드리

트를 완화시키기 하여 제안한 암호화된 I 픽처를 

재삽입하는 방법 신, 다른 제안방법으로 시간상 드리

트와 비트 이트 오버헤드를 이고 실시간 상 스

트리  송 시스템에 안정성과 버퍼 공간을 확보할 수 

있는 인코딩 방법을 제안한다.                  

IV. 제안방법

4.1 제안하는 실시간 상 스트리  송 시나리오

Fig. 5.에서 란색 블록 역이 본 논문에서 제

안하는 시나리오로, 비트 이트 오버헤드 발생과 

련이 없는 복호화는 제외하고 네트워크를 벗어난 로

컬에서 비트 이트 오버헤드 발생과 련이 있는 암

호화만 한 상태에서 제안방법의 실험을 진행하 다.

제안방법은 각 픽처마다 참조하는 움직임 측 

특성에 해 심 역 내에서 Block과 Frame의 

탐색 역을 제한시키는 인코딩을 한다. 그리고 이후

에 사 에 알고 있는 심 역의 좌표에 해 RC4 

스트림 암호화를 하고 네트워크를 통해 암호화된 

상의 비트스트림을 송한다. 그리고 움직임 단 

 보상 특성에 해 동일하게 Block과 Frame의 

참조 탐색 역을 제한하는 디코딩을 한다.

본 연구는 암호화로 인한 드리 트와 련연구 

비 드리 트 해결방법의 추가에 따라 연산량이 

증가된 비트 이트 오버헤드의 최소화가 목 이다. 

따라서 네트워크 이  단계인 로컬 단계에서 제안

방법을 추가하여 암호화만 하고 련연구 비 드

리 트와 비트 이트 오버헤드의 변화를 비교·분석 

한다. 복호화는 원본 상만 획득하는 것이기 때문

에 상의 비트 이트 오버헤드 발생과는 련이 

없기에, 비트 이트 오버헤드를 최소화하려는 본 연

구의 목 에 따라 진행을 하지 않는다. 그러나 법원 

 수사기  등의 원본 상 제출의 요청이 있을 

시, 로컬 단계에서 암호화를 할 때 사용한 키 스트

림과 사 에 알고 있는 암호화가 된 심 역의 매

크로블록 좌표 범 의 비트스트림을 XOR 연산하

면, 본래 암호화가 되지 않은 심 역을 가진 원본 

상을 획득할 수 있다. 

이와 같은 시나리오를 통해, 본 연구의 실험 결과

는 암호화 때문에 원본 상보다는 비트 이트 오버

헤드가 증가하겠으나 소폭 증가하도록 하며, 련연

구[2]의 비트 이트 오버헤드 보다는 최 한으로 감

소시키는 방향을 추구하고자 한다.

4.2 심 역 암호화 이후 드리 트(공간상, 시간상) 

드리 트를 완화하기 한 기법을 어떠한 것도 용하

지 않고, 인코딩 이후에 H.264 상의 심 역의 비트

스트림을 RC4 암호화를 하게 되면 Fig. 6.처럼 공간상 

드리 트와 시간상 드리 트가 함께 발생하게 된다.

이어서 공간상 드리 트를 완화하기 해 본 연구와 

련연구[2]는 FMO를 용하고, 시간상 드리 트를 완

화하기 해 본 연구와 련연구[2]는 서로 다른 방법을 

용한 실험을 진행한다. 그리고 시간상 드리 트를 완화

할 때, 서로 다른 방법에 의해 발생되는 비트 이트 오버

헤드를 비교·분석하는 과정의 실험결과를 도출한다.   
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Fig. 6. The drift (including both spatial and 

temporal drift) caused by the motion estimation 

of the ROI encrypted after encoding is occurred 

to spread to the non-ROI.

4.3 FMO 용 이후 공간상 드리 트 완화 재구

Fig. 7.은 련연구[2]와 같이 원본 상의 심

역을 암호화한 후에, 단일 화면 내 공간상 드리

트를 완화한 모습을 보여 다. 두 명의 리포터의 얼

굴을 심 역으로 하여 슬라이스 그룹을 2개로 분

리하여 나 고, 이외의 배경화면을 비 심 역으로 

하여 1개의 슬라이스 그룹으로 분리하여 나 다. 이

게 암호화하기 , 단일 화면 내에서 총 3개의 슬

라이스 그룹으로 독립 으로 분리하여 인코딩 과정에 

용한 것을 FMO 방식이라 한다[2][9][10]. 

FMO 방식을 용하여 단일 화면 내에서 공간상 드

리 트를 해결할 수 있으며 비트 이트 오버헤드 발

생율도 원본 상과 비 시, 거의 없다고 볼 수 있

다. 

이후, 시간상 드리 트와 비트 이트 오버헤드를 

완화시키는 과정의 해결방법을 객 으로 비교하기 

해, 공간상 드리 트를 완화하는 방법을 련연구

[2][9][10]과 동일하게 용하여 재구 하 다.

Fig. 7. FMO is applied to mitigate the spatial drift 

occurred in the encoder process by re-Implementation 

based on the code of JM v10.2 similar as related 

research [2][9][10]. 

4.4 ‘H.264 상 개인정보  보호’ 체 시스템 구조도

Fig. 8.은 제안하는 실험과정이 모두 포함된 ‘H.264 

상 개인정보 보호’을 한 체 시스템 구조도이

다. 본 구조도에는 Part.1,2,3 과정으로 이루어져 

있으며, Part.1은 인코더 구조, Part.2는 인코딩 

후의 암호화 구조, Part.3는 디코더 구조이다. Fig. 

7.과 같이 인코딩 과정에 FMO 기법이 용되고 화

면 내 공간상 드리 트가 완화되고, 화면 간 시간상 

드리 트와 비트 이트 오버헤드를 최소화하기 해 

만들어진 체 시스템 구조도이다.

H.264의 비트 이트 종류에는 고정 비트 이트와 

가변 비트 이트로 구성할 수 있다. 실시간 상 스

트리 을 송할 때, 상데이터 보안을 하려면 본연

의 원본 상의 일정 품질을 유지하는 것이 가장 

요하다. 따라서 H.264의 표  압축효율에 의해 정

해지는 고정 비트 이트는 표  알고리즘의 효율성을 

해하지 않기 해 원래의 방식 로 손실 압축

(DCT, 양자화)과 무손실 압축(CABAC)을 진행한

다. 가변 비트 이트는 H.264의 움직임 측  보

상 특성에 따라, 다음 임에서 움직임이 발생할 

시에 측  보상의 참조가 일어나 가변 으로 비트

이트가 일어나는 것을 말한다[12]. 따라서 상의 

가변 비트 이트를 조율하려면, Encoder_Part.1 

구조에서부터 변경을 진행해야 한다.  

이에 따라 압축률을 제어하는 구간을 제외하고 가

변 비트 이트 변화가 일어날 수 있는 구간으로, 움

직임 측  보상이 일어나는 Motion 

Estimation에서 화면 간 참조 부분(Fig. 8.의 

Reference; MacroBlock, Frame, Motion 

Vector)을 변경한다. 화면 간에서 심 역의 참조 

탐색 역을 Block과 Frame에 해 제한함으로써, 

비 심 역과 독립 으로 분리시킨다. 이는 인코딩 

이후에 심 역을 암호화하고 나서, 암호화된 심

역이 심 역 내에서와 비 심 역으로 불필요하

게 참조되는 상을 막게 된다.

심 역의 Block과 Frame 참조 탐색 역을 

제외한 이외의 역에 한 움직임 측이 진행되고, 

해당 Frame들은 Frame Memory 단계를 통해 

장되는 과정을 가진다. 이 게 상의 가변 비트

이트가 결정되면서 Buffer 공간에 고정 비트 이트

와 함께 할당되고 최종 으로 손실/무손실 압축이 된 

H.264 상의 비트스트림이 만들어진다. 

다음은 인코딩 이후의 심 역에 한 RC4 스

트림 암호화 구조 단계(Encryption_Part.2)이다. 

여기서의 암호화하는 조건 기 은 상의 각 임

마다 매크로블록을 확인하면서, 해당 매크로블록이 

심 역의 슬라이스 그룹(남성리포터의 얼굴: 0, 
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Fig. 8. The overall system structure of the proposed 'H.264 video privacy data protection'        

(Part.1: Encoding process, Part.2: ROI encryption process, Part.3: Decoding process)

여성리포터의 얼굴: 1)에 포함되어 있는 지에 한 

여부이다. 포함되어 있다면 평문과 키 스트림 값의 

XOR연산을 통한 RC4 암호화를 하고, 포함되어 있

지 않다면 암호화를 하지 않으면서 순차 으로 상

의 비트스트림들을 더해 나간다[2].      

암호화 구조 단계를 거치고 나면, 그 다음은 디코

더 구조 단계(Decoder_Part.3)이다. 디코더 구조 

단계는 인코더 구조 단계의 역순이다. H.264의 디

코더 표  알고리즘에 의해 CABAC의 무손실 압축

해제를 하고, 인코딩 단계에서 움직임이 측되었던 

부분들에 해 심 역의 Block과 Frame 참조 

탐색 역이 제한된 상태에서 움직임 단  보상이 

일어난다. 그리고 역양자화, 역DCT를 통해 손실 압

축해제를 한 후, IPPP 타입으로 임들을 더해 

나감으로써 심 역이 암호화된 H.264 News 

상을 획득한다.   

원본 상에 해서는 법원과 같은 특정 기 의 요

청이 있을 시, 키 스트림으로 암호화된 심 역의 복

호화를 하고 이를 통해 원본 상의 획득이 가능하다.

4.5 제안하는 시간상 드리 트 완화 방법

련연구[2]에서 비트 이트 오버헤드가 증가하게 

된 원인인, 움직임 측  보상을 한 참조는 

H.264의 표  인코딩 방식에서 큰 장   하나이

다. 상에서 모션에 한 측을 할 수 있고 보정을 

할 수 있기 때문이다. 

그러나 상데이터 보안을 해 암호화를 한 역

에 해서는 이  임의 참조가 불필요한 부분일 

뿐이다. 이유는 심 역이 암호화로 랜덤 치환되어 

픽셀 값이 흐트러져 있기 때문에, 재 임에서 

이  임의 해당 심 역을 다시 참조할 필요가 

없는 것이다. 

참조하게 될 시, 랜덤 치환된 픽셀 값이 이동하는 

모션 구간을 따라 계속 참조가 이루어져 해당 심

역 외의 바깥 역의 픽셀 값도 참조에 의해  흐

트러져 번지는 것처럼 보이는 상이 일어나게 된다. 

이 부분이 시간상 드리 트라고 앞서 밝힌 내용이다.  

Fig. 9.는 시간상 드리 트를 완화시키면서 비트

이트 오버헤드를 감소시키기 해, 본 논문에서 제

안하는 핵심을 잘 나타내고 있는 매크로블록 단 의 

참조 구조 그림이다. 

이 움직임 측  보상에 한 참조 구조의 그림

은 먼 , 이  임과 재 임을 표 하 다. 

둘째로, 2개의 임에 FMO의 슬라이스 그룹별 

분리처럼, 각각 ROI( 심 역) 2개와 non-ROI(비

심 역) 1개로 나타냈다. 셋째로, ROI 2개와 

non-ROI 1개는 슬라이스 그룹 0,1,2인 총 3개의 

슬라이스 그룹으로 분리하 다. 넷째로, 2개의 ROI

는 이  임에 한 Block, Frame의 참조 탐색 
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Fig. 10. The analysis of the comparison for the difference of the spatial and temporal drift of each 

method according to Original(no apply), Spatial Drift and Temporal Drift(only encryption), Temporal 

Drift(applying FMO)[9][10], Related Research(FMO + re-insertion per   picture)[2], Proposal(FMO 

+ restriction search range of block&frame) using News sample of H.264 video. 

Fig. 9. The proposed method to mitigate temporal 

drift. This method restricts search range of block, 

frame about the reference [4][12].

역을 제한하 다. 그리고 1개의 non-ROI는 이  

임에 한 참조 탐색 역을 본래의 인코딩 특성

로 모두 허용하 다.

본 제안 방법에 의하여, 인코딩 후 암호화된 I픽

처의 심 역은 모든 임마다 해당 심 역에 

해, 이 - 재 임 간에 심 역과 비 심 역

과의 Block, Frame 탐색 범 의 재참조가 일어나

지 않게 된다.    

V. 제안방법의 실험결과

5.1 각각의 실험방법에 따른 드리 트 결과

동일한 환경에서 암호화를 하지 않은 원본 상과 

암호화만 진행한 상, FMO 기법을 용한 련연

구[9][10]의 상과 암호화된 I픽처를 특정 주기로 

재삽입하는 최신 련연구[2]의 상으로 총 4개의 

조군들과 Fig. 9.와 같은 본 제안방법의 실험군을 

구 하여, 시간상 드리 트 완화에 한 실험을 비

교·분석 하 다.

샘  상은 2명의 리포터( 심 역 2개)가 나오

는 News 상을 사용하 고 QCIF 해상도를 가지

는 본 상의 크기는 176x144, 심 역의 크기는 

2개의 32x32, 비디오 시 스 타입은 IPPP 형식으

로 련연구[2]와 동일한 조건으로 구성하 다. 

인코딩, 암호화, 디코딩 과정을 통해, 생성된 

임은 총 100 임이었고, 이를 인코딩 때 모든 

임에 한 비트를 나열하면 약 200 임 정도가 

되었다. 여기서 련연구[2]의 방법 로 30번째마다 

암호화된 I픽처를 재삽입 하 는데, 30번째, 60번

째, 90번째마다 시간상 드리 트가 원래 처음의 I픽

처 로 완화되었지만 이때마다 비트의 주기는 암호화 

하 던 IDR 픽처만큼 굉장히 크게 치솟게 되었다. 

따라서 Fig. 10.은 련연구[2]에서 시간상 드리

트가 크게 발생하는 지 으로 재삽입 주기의 바로 직

 지 인, 29 임, 59 임과 마지막 임인 

99 임으로 구성하 다. 59 임의 경우, 비 심

역에 있는 발 리나의 움직임 범 가 암호화된 

심 역과 겹치게 되면서 나타난 시간상 드리 트는 

각각의 모든 실험 방법에서 크게 발생하 다.   

Fig. 10.은 좌측부터 드리 트가 없던 원본 상

에서 심 역을 암호화할 시 발생한 공간상/시간상 
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Experiment Type PSNR Y PSNR U PSNR V

[Original]
No applied

36.47 39.72 40.23

[Spatial+Temporal 

Drift]
Only Encryption

7.65 10.86 11.27

[Temporal Drift]
Applying FMO [9][10]

7.78 11.04 12.18

[Related Research]
Re-Insertion 

per 30th Picture [2]

8.12 11.70 12.70

[Proposal]
Restriction 

Search-Range 

of Block & Frame 

within ROI

8.23 11.87 12.88

[PSNR Difference] 
The Proposal 

vs 

Related Research

0.11 0.17 0.18

Table 2. The difference result of the resolution 

of PSNR by each method using News video as 

the sample video.

(Unit: dB)

드리 트 상을 보여주고 있다. 그리고 이어서 련

연구[8의 FMO 기법을 용하면서 공간상 드리 트

를 완화하고, 남아있는 시간상 드리 트에 해 련

연구[9][10]의 FMO 기법을 최신 련연구[2]과 

제안방법에도 동일하게 용하여 실험결과를 도출하

다. 이는 최신 련연구[2]과 제안방법에 FMO 

용을 통해, 비트 이트 오버헤드 발생 원인이 아닌 

공간상 드리 트를 동일하게 완화한 후, 연이어 발생

하는 시간상 드리 트의 변화를 최신 련연구[2]의 

방법과 제안방법의 실험 결과에 해 객 으로 비

교하기 함이다. 여기서 시간상 드리 트를 완화하

기 해 사용된 각각의 기법들이 가변 비트 이트를 

높이게 되었다.

실험 결과, 공간상 드리 트를 완화하는 데 화면 

내 용된 FMO기법[9][10]은 두드러지게 효과

이었다. 그리고 나타나는 문제는 화면 간 시간상 드

리 트 발생이었다. 이는 JM v10.2 코드에서 인코

더의 암호화된 심 역과 비 심 역 사이의 움직임 

측과 해당 역에 한 디코더의 움직임 단  보

상 때문에 일어나는 이슈 다.

본 이슈는 Fig. 10.에서 Spatial+Temporal 

Drift(Only Encryption)와 Temporal 

Drift[9][10]와 Related Research[2]와 

Proposal의 59 임을 보면 알 수 있다. 59

임의 비 심 역에 있는 발 리나의 움직임 크기, 범

, 심 역과의 겹쳐지는 범 가 29 임과 99

임에 비해 확연히 다르고 크다. 따라서 시간상 드

리 트의 크기 한 59 임에서 크게 발생하 다.  

반면에, 체 임에서 심 역과 겹치는 비

심 역의 움직임이 가장 컸던 59 임을 보면 제안

방법이 다른 련연구[2][9][10] 비 시간상 드리

트가 발생되는 범 가 시각 으로 어드는 것을 

알 수 있다. Fig. 10.의 드리 트 변화의 시각 인 

결론은 움직임 측  보상 특성을 고려하지 않은 

채, 움직임이 발생되는 역과 암호화된 심 역이 

겹치게 되는 임이 존재하면 참조에 의해 화면 간

의 시간상 드리 트는 존재할 것이라는 이다. 이 

결과에 따라, 제안방법의 심 역에 한 Block, 

Frame 간 움직임 참조 탐색 역 제한은 시간상 드

리 트를 완화하는데 효과 이라는 것을 확인하 다. 

  

5.2 PSNR(국제표  화질척도 기 ) 결과

Table 2.는 Fig. 10.에서 각각의 방법에 한 

PSNR(Peak Signal-to-Noise Ratio, 최  신호 

 잡음비, 단 : dB) 화질 척도 값이다. PSNR은 

국제표  화질척도 기 으로, 두 상간의 왜곡률에 

한 화질 비교하여 차이 잡음에 한 값을 구한 것을 

말한다[11]. PSNR을 구하는 과정은 다음과 같다.


 










         (1)

(1)의 공식은 PSNR을 구하기 , MSE이라는 

평균 제곱 오차를 구하는 식이다[11]. 이는 다음의 

PSNR 공식에서 분모 값으로 들어간다. (1)의 공식

에서 m과 n은 원본 상과 실험군들, 두 개의 이미

지 임 모두 QCIF 크기가 176x144 이므로, 각

각 176, 144의 값을 가진다. 그리고 서로 비교하는 

상의 두 이미지 임들은 흑백으로 비교를 한다. 

원본과 실험 상의 왜곡률에 한 비교를 할 때, 왜

곡률 단의 정확성을 함이다. I(i, j)는 원본 상

에서 176x144 크기의 상 체 좌표(i, j)의 픽셀 

값이며, K(i, j)는 동일 조건에서 비교 상에서의 

상 체 좌표(i, j)의 픽셀 값이다[11][12].  
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 ∙





 ∙

 
 ∙∙
 ∙ 

(2)

(2)의 공식이 PSNR을 구하는 체 공식이다

[11]. 원본 상과 각각 다른 방법의 상들을 비교

할 때, 두 이미지 임들 간의 색상 채 은 모두 

그 이 스 일이므로 는 이미지의 가능한 최

 픽셀 값으로 255이다. (2)의 PSNR 계산 과정 

, 마지막 식인 

 의 

 에서 176x144 크기의 각각의 상 매

트릭스 픽셀 값을 입하여 MSE를 계산해 다

[11][12]. 이와 같은 과정으로, Table 2.와 같이 

각각의 서로 다른 방법들에 한 최종 PSNR 값들

을 도출해낼 수 있다.

Table 2.에서 모든 PSNR의 기  척도는 원본

상이다. 원본 상과 왜곡률을 비하여, 발생한 잡

음비에 한 계산된 값이다. Table 2.를 보면 원본

상의 PSNR 값은 36.47~40.23 dB로 높고, 나

머지 상들의 PSNR 값은  7.65~12.88 dB로 굉

장히 낮다. 원본 상을 제외하고 나머지 상들은 

심 역 암호화를 하고 각각의 방법들을 용하면서 

원본 상 비 PSNR 값이 낮게 측정되었다. 국제

표 에서 PSNR 값이 낮다는 것은 왜곡률이 높다는 

것을 의미한다[11]. 본 실험 결과 한 그러하다. 

심 역 암호화를 통해 드리 트가 많이 발생할

수록 PSNR 값은 더 낮게 떨어졌다. 즉, Fig. 10.

에서 움직임 측  보상의 특성에 의해 참조를 많

이 할수록 공간상/시간상 드리 트 발생 범 가 증가

하는데, 이에 따라 반비례 으로 PSNR 값은 낮아

진 것이다. 결과 으로, Table 2.의 PSNR 값을 

비교·분석 해보면 제안방법의 PSNR 값이 제일 높

으므로 종합 인 드리 트 발생률이 어든 것을 수

치 으로 알 수 있다. 그리고 FMO 용 후부터는 

공간상 드리 트가 완화되면서, 시간상 드리 트의 

발생이 이슈 다.  

결론 으로, 움직임 측  단 비 임별 

시각 인 결과는 련연구[2]보다 제안방법이 시간

상 드리 트를 완화하 고 PSNR 수치값도 증가하

기에 이를 뒷받침 할 수 있는 객 인 결과표라고 

할 수 있다. 한, 최신 련연구[2]과 제안방법의 

PSNR 차이 값이 0.11~0.18 dB로 굉장히 작다. 

그러므로 제안방법은 다른 방법을 사용한 련연구

[2]와 시각 으로 구분하기 힘든 미세한 차이값을 

가지며 시간상 드리 트를 비슷하게 완화하 고, 다

음으로 이에 따른 비트 이트 오버헤드의 결과에 

한 분석이 요하다. 

5.3 상 체의 비트 이트 오버헤드 결과

Fig. 10.과 Table. 2를 통해, 제안방법에 의한 

시간상 드리 트는 련연구[2] 만큼 비슷하게 완화

한 것을 확인하 다. 여기서 시간상 드리 트는 서로 

다른 방식에 의해 완화가 되었지만, 제안방법을 용

하 을 때 상의 비트 이트 오버헤드는 련연구

[2]보다 어느 정도 최소화를 시켜주는 지가 건이

었다.

원본 상, 암호화 용(공간상/시간상 드리 트 발

생), FMO 용(시간상 드리 트 발생)[9][10], 

FMO 용 후 제안방법(시간상 드리 트 완화), 

FMO 용 후 암호화한 I픽처 30번째마다 재삽입하

는 련연구(시간상 드리 트 완화)[2]의 비트 이

트, 오버헤드, 인코딩 시간에 한 결과 분석표는 

Table 3.과 같다. 원본 상을 기 으로, 원본 상의 

비트 이트 오버헤드와 인코딩 시간 결과를 0%로 설

정하 다. 그리고 서로 다른 방법의 증가한 비트 수

와 인코딩 시간을 원본 상 비 비율로 계산하 다.

실험 결과, 제안방법의 가변 비트 이트는 69.74 

kbit/s, 총 비트수 464952 bits로 원본 상 비 

오버헤드가 2.35% 증가하 고, 인코딩 시간은 총 

32.561 sec로 41.36% 증가하 다. 암호화만 용

한 후에는 공간상/시간상 드리 트 발생으로 인해, 

가변 비트 이트 오버헤드 발생율이 1.24%로 미약

하게 증가하 다. 이에 FMO[9][10] 용 후에는 

공간상 드리 트를 완화하 지만, FMO에 한 연

산량 증가로 원본 상 비 비트 이트 오버헤드가 

1.91%로 조  더 미약하게 증가하게 되었다. 련

연구[2]는 암호화된 IDR 픽처 재삽입으로 인해, 

17.28% 라는 높은 수치의 오버헤드가 발생하 다. 

제안방법과 최신 련연구[2] 모두 시간상 드리 트 

완화를 한 추가 방법의 용으로 인해 추가 연산량

이 늘어나면서 비트 이트 오버헤드가 더 증가하게 

되었다. 
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Fig. 11. The analysis of bit-rate overhead per 2 frames by each method for ROI encryption of H.264 

video.

Experiment Type Bit rate Overhead Encoding time

[Original]

No applied
69.64 kbit/s

0 %
Total bits:454248 bits

(I 32736, P 421304, NVB 208)

0 %

[Spatial

+Temporal Drift]

Only Encryption

69.69 kbit/s
+ 1.24 %

Total bits:459916 bits

(I 96280, P 363428, NVB 208)

+ 40.87 %
32.448 sec (3.08 fps)

[Temporal Drift]

Applying FMO [9][10]
69.72 kbit/s

+ 1.91 %
Total bits:462944 bits

(I 63672, P 399064, NVB 208)

+ 41.06 %
32.492 sec (3.08 fps)

[Proposal]

Restriction Search-Range 

of Block & Frame within ROI

69.74 kbit/s
+ 2.35 %

Total bits:464952 bits

(I 32736, P 432008, NVB 208)

+ 41.36 %
32.561 sec (3.07 fps)

[Related Research]

Re-Insertion 

per 30th Picture [2]

79.76 kbit/s
+ 17.28 %

Total bits:532760 bits

(I 128192, P 404360, NVB 208)

+ 41.57 %
32.610 sec (3.07 fps)

[Difference] 

The Proposal 

vs 

Related Research

+ 10.02 kbit/s + 14.93 % + 0.21 %

Table 3. The difference result of bit-rate, overhead, and encoding time by each method using News 

sample video.

결과 으로, 제안방법은 기존에 심 역과 비

심 역이 경계 없이 본래의 움직임 측  참조 방

식에서 심 역은 Block과 Frame의 참조 탐색 

역을 제한시키고 비 심 역은 제한하지 않는 방법

으로 분리하여 추가 연산이 되었기 때문에 가변 비트

이트 오버헤드가 원본 상보다 2.35%, 암호화 

용한 상보다 1.11%, FMO 용한 련연구

[9][10]보다 0.44%로 미약하게 증가하면서, 련

연구[2]와 14.93% 차이로 폭 감소시키는 향상된 

결과를 보 다.       

VI. 결  론

본 논문에서는 심 역 암호화 시 발생하는 

H.264 상의 비트 이트 오버헤드를 감소시키기 

한 방법에 하여 제안하 다. 제안방법에서는 

H.264/AVC-MPEG의 인코더와 디코더에서 수행

되는 움직임 측  보상의 표  특성에 해, 심

역 내에서 Block과 Frame의 참조 탐색 역을 

제한시켰다. 이에 따라, 시간상 드리 트를 완화하며 

심 역 암호화 후 발생하는 가변 비트 이트 오버
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헤드가 련연구[2] 비 14.93% 감소하고 원본

상 비 2.35% 증가하 고, 인코딩 시간은 련연

구[2]보다 0.21% 감소하 다.  

이에 한 비트 이트 오버헤드 체 변화율은 서

로 다른 방법으로 실험하고 모든 임들을 그래

로 나열하여 나타낸 Fig. 11.을 통해 객 인 변화 

결과를 확인할 수 있다. 본 변화 그래 에는 IPPP 

비디오 시 스 타입으로 이루어진 모든 임들의 

비트를 2개의 임마다 나타냈다. 련연구[2]만 

해당 연구의 IDR 픽처 재삽입으로 인해, 재삽입 주

기마다 비트 이트 오버헤드가 IDR 픽처의 비트 크

기만큼 높게 발생하 고, 본 연구의 제안방법은 원본

상과 FMO만 용한 련연구[9][10]와 암호화

만 진행한 상과 비슷한 그래  변화로 낮게 발생하

다. 

따라서 련연구[2] 비 상 체의 비트 이트 

오버헤드가 최소화된 제안방법은 본래의 H.264의 

인코딩 효율을 유지하며, 심 역의 암호화를 통해 

개인정보를 보호하고 고화질의 H.264 상 송 시 

충분한 비트스트림의 버퍼 공간 확보가 가능하며 실

시간 스트리  시스템 안정성에 기여할 수 있다.

향후 연구에서는 심 역의 검출 방법을 포함한 

암호화와 복호화를 하고 Stefan(테니스 선수의 경

기), Hall(정 인 복도에서 사람들 지나가는 상) 

등과 같이 움직임이 많은 샘  상 기반에서, 제안

방법과 모션벡터의 참조[4][6][12] 제한과 비 심

역과의 독립  분리에 추가 연구를 진행할 것이다. 

이는 움직임이 많은 상 샘 로 실험 범 를 넓  

참조 제한에 한 객 성을 더 높일 수 있을 것이며, 

추가 연구를 통해 시간상 드리 트를 더욱 완화하면

서 비트 이트 오버헤드를 재보다 여나갈 수 있

기를 기 한다.
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